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Prefacio 
 

El Congreso Iberoamericano de Seguridad Informática (CIBSI) es una iniciativa de la Red Temática 

de Criptografía y Seguridad de la Información.  Desde el año 2002 se ha venido desarrollando, 

tomando en cuenta durante los primeros años la realización con frecuencia anual y a partir del año 

2003 se realiza cada dos años. 

 

La primera versión del CIBSI fue desarrollada en el año 2002 en Morelia, México; en el año 2003 

se celebra la segunda edición en Ciudad de México; en el año 2005 se realizó la tercera edición en 

Valparaíso, Chile; la cuarta edición tiene lugar en el año 2007 en Mar del Plata, Argentina; y en el 

año 2009 se celebra la quinta versión en Montevideo, Uruguay.   

 

Éste año 2011, se desarrolla la sexta versión del congreso, teniendo como sede la Universidad 

Pontificia Bolivariana de Bucaramanga, Colombia, institución educativa que desde el año 2005 se 

encuentra ofreciendo programas de educación continua en seguridad de la información y a partir del 

año 2007 ofrece la Especialización en Seguridad Informática, convirtiéndose de ésta manera en una 

institución que apalanca el desarrollo docente e investigación en seguridad de la información en 

Colombia. 

 

Para los investigadores del área de seguridad de la información en Colombia, es muy grato realizar 

por primera vez el CIBSI 2011, evento que facilita el intercambio de conocimiento y la formación 

de redes de colaboración en el ámbito de la investigación y el desarrollo en seguridad de la 

información. 

 

Dentro de la agenda programada del evento se tienen definidos tres espacios: conferencias 

magistrales, ponencias de los trabajos presentados y el Primer Taller Iberoamericano de Enseñanza 

e Innovación Educativa en Seguridad de la Información (TIBETS). 

 

Se realizarán tres conferencias magistrales por parte de reconocidos investigadores en el área, tales 

como el Dr. Sergio Rajsbaum de la Universidad Nacional Autónoma de México, el Dr. Justo 

Carracedo de la Universidad Politécnica de Madrid y el Dr. Jeimy Cano de la Universidad 

Pontificia Bolivariana de Bucaramanga. 

  

Este documento contiene los trabajos a ser presentados como ponencias por investigadores de 

diversos países a nivel de Iberoamérica.  Se recibieron 39 trabajos, de los cuales el Comité del 

Programa seleccionó 23 trabajos provenientes de los siguientes países: Argentina, Cuba, Colombia, 

España, Venezuela, Uruguay, México y Brasil. 

 

Como nuevo aporte, en el marco del CIBSI se realizará el TIBETS, espacio que se dedicará a 

presentar las experiencias en enseñanza e innovación educativa en el área de seguridad de la 

información, nuevos rumbos docentes, análisis de proyectos de colaboración conjunta y programas 

de posgrados, que permita plantear estrategias de colaboración docente. 

 

Se espera que estas actas y las reflexiones realizadas del 2 al 4 de noviembre en el Campus de la 

Universidad Pontificia Bolivariana de Bucaramanga sirvan para el fortalecimiento de la 

investigación en seguridad de la información, la generación de nuevos espacios de discusión y el 

estrechamiento de lazos interinstitucionales para el avance en programas de posgrados y rumbos 

docentes en el área.  
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Asignatura de Protección y 
Seguridad de los Sistemas de 
Información orientada a su 
aplicación en negocios de 

Internet

Luis Enrique Sánchez Crespo

GSyA. Universidad de Castilla­La Mancha

Primer Taller Iberoamericano de Enseñanza e Innovación Educativa en Seguridad 

de la Información TIBETS – Bucaramanga, Colombia, 3 de noviembre de 2011

�Motivación

� Cambios en la sociedad asociados a las TIC

� Auge de las nuevas tecnologías, en especial las 

relacionadas con internet.

� Demanda de profesionales en seguridad y auditoría 

� Falta de cultura asociada a las nuevas tecnologías

� Facilitar el acercamiento al concepto de seguridad en 

internet

� Creciente importancia de la seguridad en internet.

� Auge del mercado negro de trafico de datos.
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� Objetivos

� Establecer una guía que permita a los alumnos entender

como proteger de forma adecuada negocios en la red.

� Ayudar a los alumnos a entender la problemática que

implica el cambio conceptual entre proteger algo físico

frente a los sistemas virtuales.

� Conocer los riesgos asociados a los sistemas de internet.

� Entender como estos riesgos se incrementan al utilizar

software libre.

� Conocer como mitigar estos riesgos y proteger de forma

adecuada los negocios en la red.

� Información de la asignatura de Protección y 

Seguridad de la Información

� Ingeniería Técnica en Informática de Sistemas

� Escuela Superior de Informática de Ciudad Real

� Universidad de Castilla­La Mancha, España

� Participantes: 1 profesor de la ESI

� Docencia: 3º

� Disciplinas: seguridad y auditoría, negocios en internet.

� Duración: 2ª Cuatrimestre
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� Temario:

� Tema 1 – Introducción a los conceptos de protección y 
seguridad en los sistema de Información.

� Tema 2 – Gestión de la Seguridad – ISO27001.

� Tema 3 – Fundamentos de la criptografía y gestión de las 
claves.

� Tema 4 – Esquemas y protocolos de seguridad.

� Tema 5 – Protección y Seguridad de Sistemas de 
Información.

� Tema 6 – Protección y Seguridad de los negocios en 
internet.

� Tema 7 - Protección y Seguridad del Software.

5

� Competencias Genéricas y Especificas:

� G1 - Tener iniciativas positivas y mostrar compromiso ético en su
comportamiento.

� G2 - Capacidad de búsqueda, análisis e integración de información
de una complejidad considerable.

� G3 - Capacidad de influir positivamente en sus compañeros de
equipo y trabajar satisfactoriamente para el mismo.

� G4 - Haber distribuido el tiempo de estudio y trabajo
eficientemente.

� G5 - Ser capaz de leer y entender con soltura textos técnicos en
castellano y en inglés.

� G6 - Escribir textos bien estructurados y redactados.
� G7 - Expresarse oralmente con claridad y coherencia.
� E1 - Percibir la necesidad y justificación de la protección de la

información, tanto almacenada como transmitida.

� E2 - Aprender diferentes técnicas, procedimientos y herramientas
de protección de los equipos y de las redes de comunicaciones.

6
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� Planificación docente ­ dedicación:

7

� Planificación 

docente –

Actividades, 

competencias 

y organización 

temporal:

8
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� Planificación docente – Actividades, 

competencias y organización temporal:

9

� Planificación docente – Actividades, 

competencias y organización temporal:

10
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� Planificación docente – Actividades, 

competencias y organización temporal:

11

� Conclusiones

� Los alumnos que vayan a trabajar con sistemas de
información, y en especial cuando estos se encuentran en
internet y han sido desarrollados utilizando software libre,
deben:

◦ Conocer el problema psicológico y social que supone el cambio de
paradigma de seguridad sobre objetos físicos vs seguridad en entornos
virtuales.

◦ Conocer como podemos proteger y gestionar la seguridad en: Sistemas
de Información clásicos, software y negocios de internet.

◦ Conocer como los hackers se aprovechan de los agujeros de seguridad
de las aplicaciones Open Source.
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